GUIA PARA OBTENER EL CERTIFICADO DIGITAL DE PERSONA FISICA
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Debido a la situacién actual de confinamiento decretada por el Gobierno es mas importante que
nunca que tengamos la posibilidad de realizar desde casa y de manera telematica los tramites
con la Seguridad Social, Hacienda y la Junta de Andalucia.

Antes del estado de alarma ya le habiamos informado sobre las ventajas y obligacién de tener
en nuestro poder dicho certificado digital, pero es en estos momentos de confinamiento cuando
realmente lo vamos a necesitar. Vamos a explicar de la manera mas sencilla posible los pasos
para obtenerlo.

Paso 1 — Consideraciones previas

Para evitar problemas de compatibilidad con diferentes navegadores y versiones de los mismos,
recomendamos directamente empezar descargando esta version de Mozilla Firefox (Version
68):

-- Mozilla Firefox v68 para Windows 32 bits

.. Mozilla Firefox v68para Windows 64 bits

s
. Mozilla Firefox v68 para Mac

A Mozilla Firefox v68 para Linux 32 bits

o Mozilla Firefox v68 para Linux 64 bits

Paso 2 — Acceso a la web de la FNMT (Fabrica Nacional de Moneda y Timbre)

Una vez que estd instalador el navegador, lo ejecutamos y accedemos a la siguiente web:

http://www.fnmt.es/

Paso 3.1 — Solicitud del Certificado Digital

Dentro de la web pulsamos en la opcién “SEDE ELECTRONICA”



https://download.mozilla.org/?product=firefox-esr-latest-ssl&os=win&lang=es-ES
https://download.mozilla.org/?product=firefox-esr-latest-ssl&os=win64&lang=es-ES
https://download.mozilla.org/?product=firefox-esr-latest-ssl&os=osx&lang=es-ES
https://download.mozilla.org/?product=firefox-esr-latest-ssl&os=linux&lang=es-ES
https://download.mozilla.org/?product=firefox-esr-latest-ssl&os=linux64&lang=es-ES
http://www.fnmt.es/
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En la nueva ventana que se abre, pulsamos en la zona superior izquierda en la opcién
“Certificados”
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Inicio

Bienvenido a la SEDE de la Fabrica Nacional de Moneda y Timbre - AVISO

Real Casa de la Moneda

3 K3 K S 5 ] Actualizacién 03/04/2020
En esta plataforma ponemos a su disposicion los servicios electronicos ofrecidos por la FNMT-RCM para que usted pueda realizar sus

tramites de forma ininterrumpida en horario 7x24 durante todos los dias del afio. Medidas COVID 19

Manual Solicitud Video Solicitud
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Informacién Destacada

En la columna de la izquierda pulsamos en la opcion “Persona fisica” y justo debajo en la opcidn
“Obtener Certificado Software”

Sy Sede Electrénica y
\ A Real Casa de la Moneda
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> Certificados > Persona Fisica > Obtener Certificado Software

Obtener Certificado software

Fecha y Hora Oficial
El proceso de obtencién del Certificado software (como archivo descargable) de 22/04/2020
usuario, se divide en cuatro pasos que deben realizarse en el orden sefialado:
Consideraciones Previas 09:48:26
1. Consid iones previas y confi ién del dor. Para evitar problemas
a la hora de solicitar/descargar el certificado, por favor consulte este apartado y
Solicitar Certificado siga las instrucciones indicadas.
2. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud, liformacien Destacada

Acreditar Identidad usted recibira en su cuenta de correo electrénico un Cédigo de Solicitud que le
serd requerido en el momento de acreditar su identidad y posteriormente a la
hora de descargar su certificade.

3. Acreditacién de la identidad en una Oficina de Registro. Una vez completada la

Descargar Certificado Configuracién del na 1ol
LR

ok
fase anterior y esté en posesién de su Cédigo de Solicitud, para continuar con el para obtener o renovar I3
Copia de Seguridad proceso debera Acreditar su Identidad en una de nuestras Oficinas de Registro. .
Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR DE Cer tlﬁcado
OFICINAS.

LB G RT NOTA: En las oficinas de la AEAT, algunas oficinas de la Seguridad Social y en R/

otras oficinas se requiere de cita previa, consulte con la propia oficina. Exportar / Importar AR
s o

- 5 un Certificad ‘
Hieney Ercate CATDNG 4, Descarga de su Certificado de Usuario. Ap 1 hora después de
que haya acreditado su identidad en una Oficina de Registro y haciendo uso de \ .

su Cédigo de Solicitud, desde aqui podra descargar e instalar su certificado.

[+]

Verificar estado

RECOMENDACION: Copia de Seguridad del Certificado. Tras descargar su certificado
recomendamos a todos los usuarios que realicen una copia de seguridad del propio

Renovar certificado en un dispositivo de almacenamiento externo. .y B
Atencién a Usuarios \
Si estd interesado en adquirir una tarjeta o USB criptograficos de la FNMT entre en

SR eeembee AATALACA AF FFRIACIAS
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Paso 3.4

En el drea de la pdagina central pulsamos directamente en el paso 2 llamado “Solicitud via
internet de su Certificado”

Sede Electrénica
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Certificados | Trdmites

Inicio > Certificados > Persona Fisica > Obtener Certificado Software

Persona Fisica £
Obtener Certificado software Sy Hoes ORG
Obtener Certificado Software . I .
El proceso de obtencién del Certificado software (como archivo descargable) de 22/04/2020
usuario, se divide en cuatro pasos que deben realizarse en el orden sefialado:
Consideraciones Previas ) 09:48:26
1. Consi iones previas y confil i6n del dor. Para evitar p
a la hora de solicitar/descargar el certificado, por favor consulte este apartado y
Solicitar Certificado siga lac lost & i

Uilizar el proceso de solicitud,
#Mce un Codigo de Solicitud que le
serd requerido en el momento de acreditar su identidad y posteriormente a la
hora de descargar su certificado.

B {870
3. Acreditacién de la identidad en una Oficina de Registro. Una vez completada la Co"ﬁgumcw" del "amad?_{d /é
fase anterior y esté en posesién de su Cédigo de Solicitud, para continuar con el para obtener o renovar el -
Copia de Seguridad proceso debera Acreditar su ldentidad en una de nuestras Oficinas de Registro. Gi !-’a e s
Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR DE . =
OFICINAS.

2. Solidtudlv.ia’ temet e u Certificado. Al Iniformacion Destacada

Acreditar identidad

Descargar Certificado

LR VR NOTA: En las oficinas de la AEAT, algunas oficinas de la Seguridad Social y en

otras oficinas se requiere de cita previa, consulte con la propia oficina. Exportar / Importar
SiesrCadicaiaom UG 4. Descarga de su Certificado de Usuario. Ap d 1 hora después de d
que haya acreditado su identidad en una Oficina de Registro y haciendo uso de

su Cédigo de Solicitud, desde aqui podra descargar e instalar su certificado.

RECOMENDACION: Copia de Sequridad del Certificado. Tras descargar su certificado ( |
Atencién a Usuarios %

Verificar estado

recomendamos a todos los usuarios que realicen una copia de seguridad del propio
Renovar certificado en un dispositivo de almacenamiento externo.

Si estd interesado en adquirir una tarjeta o USB criptograficos de la FNMT entre en

eeembee AATRLACA AF FFRIACIAR

Ahora debemos rellenar todos los campos requeridos, aceptar las condiciones de expedicion del
certificado y pulsar al final el botén “Enviar peticiéon”

5 2. Solicitar Certificado
Acreditar ldentidad

Descargar Certificado SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

- 7 Para tramitar la solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacién requerida:
Copia de Seguridad

ifi i .
st Sop koKt Ne DEL DOCUMENTO DE IDENTIFICACION 1
Qikency Ceiieane o U PRIMER APELLIDO(tal y como aparece en su 2
) documento de identificacién)
Verificar estado ;
CORREQ ELECTRONICO
Renovar

Confirme aqui su CORREQ ELECTRONICO

Anular
Elija longitud de clave 2048 (Grado Alto)

Certificado de Representante

Administracién Piblica INSTRUCCIONES:

Certificados de componente - Recuerde que para evitar problemas en la solicitud y descarga de su certificado es necesario haber configurado
Soporte Técnico correctamente su navegador. En nuestra sede electrénica encontrara el software de configuracién automatica.

- El n® del documento de identificacion (NIF / NIE) debera tener una longitud de 9 caracteres. Rellene con ceros a la

izquierda si es necesario

- Asegurese de que el correo electrénico asociado a su certificado es correcto, ya que a través de éste se enviaran todas

las notificaciones sobre el ciclo de vida de su certificado.

r las condiciones de

B Enviarpeticion =9 O




Paso 4 — Validacion de Codigo de Solicitud de rorma presencia

Con este proceso completado, se nos enviara a la direccién de correo electrénico facilitada un
e-mail con un Cédigo de Solicitud.

Con este codigo y con nuestro DNI debemos acudir fisicamente a una Oficina de Registro
(Seguridad Social, Junta de Andalucia, AEAT) que esté abierta y operativa en estos momentos de
estado de alarma.

Tras una serie de comprobaciones realizadas, parece ser que las Unicas entidades abiertas a dia
de hoy funcionando para realizar este trdmite presencial son las siguientes:

DELEGACION DEL GOBIERNO DE LA JUNTA DE ANDALUCIA EN SEVILLA
PLAZA DE LA CONTRATACION, 3, 41004 - SEVILLA

Teléfono: 955 042 100

JUNTA DE ANDALUCIA
C/. JUAN ANTONIO DE VIZARRON, S/N, EDIF TORRETRIANA, 41071 - SEVILLA

Teléfono: 955 064 000

Pasado este periodo se podrd gestionar en cualquier organismo publico de acreditacion de
identidad de personas fisicas.

Paso > — Descarga e instalacion del Certiticado Digita

Una vez que ya nos han acreditado tanto la identidad como el Cédigo de Solicitud, volvemos a
acceder al mismo equipo desde el que solicitamos el certificado. Accedemos de nuevo al
navegador Mozilla Firefox v68 y entramos en este enlace:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-
software/descargar-certificado

En la pagina que se abre, completamos los campos con la informacién solicitada, aceptamos las
condiciones de uso del certificado, y pulsamos el boton “Descargar Certificado”
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https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/descargar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/descargar-certificado
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4. Descargar Certificado

Para descargar el certificado debe usar el mismo ordenador, el mismo navegador y el mismo usuario con el que realizé la Solicitud e
introducir los datos requeridos exactamente tal y como los introdujo entonces.

Descargar Certificado

Copia de Seguridad

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Obtener Certificado con Android Para descargar e instalar su certificado introduzca la siguiente informacién:

btenesCerfcadc.conlite N° DEL DOCUMENTO DE IDENTIFICACION 1
Vodficersnindo PRIMER APELLIDO 2
Renovel CODIGO DE SOLICITUD 3

Anular

ulse aqui para consultary aceptar las condiciones de uso del certificado > 4
Certificado de Representante

Administracion Publica
Descargar Términos y Condicione4L Descargar Certificado 5
Certificados de componente

Recuerde que en caso de haber solicitado un certificado software, la instalacién del mismo debera llevarla a cabo en el

Soporte Técnico
mismo equipo en el que realizé la solicitud. Si generé su peticién en tarjeta criptografica, antes de realizar la descarga,

confirme que dicha tarjeta est lista para ser usada.

Se nos abre a continuacién una ventana en donde pulsamos el botén “Instalar”. De esta forma
el certificado queda instalado en el navegador Mozilla Firefox v68.

Se nos informa que de manera opcional podemos realizar una copia de seguridad del
certificado. Debe quedar claro que con lo que hemos hecho hasta ahora es suficiente para
hacer ya todos los tramites con la Seguridad Social, AEAT y Junta de Andalucia, siempre que
usemos el Mozilla Firefox V68.

De todas formas vamos a explicar cdmo hacer la copia de seguridad del certificado desde el
navegador Mozilla Firefox v68:

1-En la esquina superior derecha pulsamos en el icono que son 3 barras horizontales, y dentro
en “Opciones”.

2-En la zona de la izquierda nos dirigimos a la opcién “Privacidad & Seguridad”, en la zona
central bajamos hasta el ultimo apartado llamado “Seguridad”, localizamos debajo la opcidn
“Certificados” y pulsamos por ultimo el botén “Ver certificados”.

3-En la ventana que se abre vamos a la pestafia “Sus certificados”. Veremos en la zona de abajo
el certificado ya instalado. Pulsamos con el ratdn una vez en la linea del certificado para que se
marque, y después pulsamos abajo en el botén “Hacer copia”.

4-Aparecera ahora una ventana para elegir en qué carpeta de nuestro ordenador queremos
copiar el certificado. A continuacién se nos pedira establecer una contraseia para el certificado
como método de seguridad. De esta manera ya tendremos una copia del certificado por si
qgueremos en un futuro instalarlo en otro navegador o en otro equipo.

Para importar el Certificado Digital cada navegador tiene un método. Vamos a explicar la forma
de hacerlo en Mozilla Firefox, Google Chrome y Safari.

@ Mozilla Firefox

1-En la esquina superior derecha pulsamos en el icono que son 3 barras horizontales, y dentro
en “Opciones”.
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Buscar con Google Voy a tener suerte

Informaci6n y recursos sobre coronawrus (COVID-19)

Ofiecido por Google en: catala galego euskara
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2-En la zona de la izquierda nos dirigimos a la opcién “Privacidad & Seguridad”, en la zona
central bajamos hasta el Ultimo apartado llamado “Seguridad”, localizamos debajo la opcién

“Certificados” y pulsamos por ultimo el botén “Ver certificados”.

# General
0 Inicio

Seguridad

Proteccién contra contenido engafioso y software peligroso
/| Bloquear contenido peligroso y engafioso  Saber més

| Bloquear descargas peligrosas

/| Adyertirle sobre software no deseado y poco usual

Certificados

Cuando un servidor solicite su certificado personal
Seleccionar uno automaticamente

@ Preguntar cada vez

Consultar a los servidores respondedores OCSP para confirmar la

validez actual de los certificados
# Extensiones y temas

@ Firefox Asistendia

3-En la ventana que se abre, pulsamos el botén “Importar”

Dispositivos de seguridad...
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Administrador de certificados X
Sus certificados Personas Servidores Autoridades

Tiene certificados guardados que identifican estas personas

Nombre del certificado Direccion de correo electr. | Caduca el

e @ EEpotal FIULG

4-Buscamos el archivo del certificado que hemos previamente descargado en nuestro equipo.

5-Cuando finaliza el proceso de importacién ya tendremos instalado nuestro Certificado Digital
de persona fisica en el navegador Mozilla Firefox 68 y podremos ya acceder a tramites de la Sede
Electrénica de la Seguridad Social y a trdmites de la Agencia Idea de la Junta de Andalucia.

G Google Chrome

1-En la esquina superior derecha del navegador pulsamos en el icono de los 3 puntos. Debajo
pulsamos en “Configuracion”.
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Aplicaciones @ Colegio Oficial de A.. #@ Login | Mailchimp

Sobre Google  Tienda

Pubiicidad Empresa Coémo funciona la Busqueda
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Descargas Ctrl+)
? - Marcadores >
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» % Imprimir. Ctrl =P
<L ‘ Enviar..
% Buscar. Cirl - F
Mas herramientas 4
Editar Cortar  Copiar  Pegar
Configuracion
. 2
Yo >
Salir
Buscar con Google Voy a tener suerte
Informacién y recursos sobre coronavirus (COVID-19)
Ofrecido por Google en: catalda galego euskara
Privacidad  Condiciones  Configuracion

2-En la ventana que se abre, en la zona de la derecha pulsamos en la opcién “Privacidad y
seguridad”, en la zona central pulsamos la opcidn llamada “Mas” y debajo en la opcidn llamada
“Gestionar certificados”

L Googleytd

B  Autocompletar

& Aspecto

Q_  Buscador

B Navegador predeterminado
()  Alabrir

Configuracién avanzada .
Extensiones =z

Informacién de Chrome

O -

Navegacién Segura (te protege a ti y a tu dispositivo frente a sitios web peligrosos)
Envia a Google las URL de algunas de las paginas que visitas cuando tu sequridad corre
peligro

Avisar si tus contrasefias se ven expuestas en una quiebra de seguridad de datos
Esta funcion se activara cuando inicies sesion en tu cuenta de Google

Ayudar a mejorar la seguridad de Chrome

Para detectar aplicaciones y sitios web peligrosos, Chrome envia a Google las URL de algunas
de las paginas que visitas, informacion limitada del sistema y parte del contenido de las
péginas

Enviar una solicitud de no seguimiento con tu tréfico de navegacién
Permitir a los sitios web saber si tienes métodos de pago guardados

Cargar previamente las paginas para que la navegacion y las bisquedas sean mas
répidas
Usa cookies para recordar tus prefer

Gestionar certificados ) 3

Adr uracion y los certificados HTTPS/SSL

as aunque no visites esas paginas

]

3-En la venta que se abre, pulsamos el botéon “Importar”
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Certificados X
Propdsito planteado: | <Todos> v

Personal Otras personas Entidades de certificacion intermedias  Entidades de certificadi! ¢ |

Emitido para Emitido por Fecha de... Nombre descriptivo

portar, .. Quitar ' Opdiones avanzadas

Propdsitos planteados del certificado

Ver

4-lLocalizamos el archivo del certificado que previamente hemos descargado. Finalizamos el
asistente de importacién. De esta forma quedard instalado nuestro Certificado Digital de
persona fisica en el navegador Google Chrome y podremos ya acceder a tramites de la Sede
Electrdnica de la Seguridad Social y a trdmites de la Agencia Idea de la Junta de Andalucia.

Safari (Mac)

Dejamos a continuacién una guia de la Agencia Tributaria con los pasos para importar el
Certificado Digital si se estd usando este navegador:

ACCEDER A GUIA

Desde el Colegio estamos a su disposicion para ayudarles en relacion a este y a otros
procedimientos que puedan ser de su interés.

ASESORIA INFORMATICA



https://www.agenciatributaria.es/AEAT.internet/Inicio/Ayuda/_comp_Consultas_informaticas/Categorias/Firma_digital__certificado_o_DNIe__y_sistema_Cl_ve_PIN/Certificados_electronicos/Como_importar_una_copia_valida_de_su_certificado_electronico/Instrucciones_para_Macintosh/Importar_copia_del_certificado_en_Safari/Importar_copia_del_certificado_en_Safari.shtml

